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Einfiihrung

erste dezentrale digitale Wahrung

m 8 Seiten Paper 2008 unter Pseudonym 'Satoshi Nakamoto'
veroffentlicht

m Wurzeln in der Cypherpunk-Bewegung (z.B. Wai Dai,
b-money (1998))

2009 erste Implementation von Satoshi released

community driven open source Projekt
(http://bitcoin.org (Wiki, Forum), #bitcoin auf freenode)



Bitcoin

blueling und

) SATOETENARAVMIONO

| CoDE DIGITAL CURRENCY |
PUT IT ON THE INTERNET |
==
PROFITII!

Einfiihrung




Einfithrung (bedingt) anonym
grenziiberschreitend
schnell

dezentral
kostengiinstig
falschungssicher

staatsunabhingig

viral



Bitcoin

BResfivs e Bitcoins aus Usersicht

Usersicht



e m bitcoin-client fiir Windows/Linux/Mac unter MIT-Lizenz
Dserscnt (GUI und CLI)

m fiir Uberweisungen bendtigt man nur die
Empfangeradresse (Zeichenkette wie
13rigybYMphatCxAhKksDeozbWE1s6sP6L)

m beliebig viele eigene Empfangeradressen fiir Anonymitat

m jede Adresse beliebig lange verwendbar



‘ Bitcoin Client unter Windows

Bitcoin

Datei  Einstellungen  Hilfe

% Uberweisen [ Adressbuch

Thre Bitcoin-Adresse:  178LoYIHPQESPEZFFhLHAZMYACeGSZZ4TE [ Neu... | [r die Zwischenablage kopiere|

Bitcoins aus Kontostand: 13.378
Usersicht

I Alle Uberweisungen || Uberwiesen/Erhalten | Uberwiesen | Erhalten]

Status Datum Beschreibung Belastungen  Gutschriften
145 Bestatigungen  2506.2011 21:34  Empfangen durch: 17aBMHGDnumtCQQZ9BVNVEhyY... +3.00
1898 Bestatigung... 18.06.201100:15  An: 1QDawofANwIAPSvzl8THXDECQSS4 MG -0.0105
1900 Bestatigung... 18.06.201100:20  Empfangen durch: 1EKS4fMr3PCYsXqkpwTqu7BmML... +10.00
1945 Bestatigung.. 17.06.201117:13  An: INsFNKSng8hSXnzHLdwLL7yskK63FEIMNE4 -1.0005
1989 Bestatigung... 17.06.201111:51  An: 1MdEk239UBAvDHSEmpkcb3jzAYHECNNnUaVZ -0.0105
2127 Beststigung.. 16.06.201119:12  Empfangen durch: 1EzLaruUXnP6WGISnSMDHRAGTS... +0.001
2128 Bestatigung... 16.06.201118:54  Empfangen durch: 1EzLaruUXnP6WGISnSMDHRAGTS... +0.01
2134 Bestatigung... 16.06.201118:17  An: 1CwwiBAsCfbbVQ2xoWiFD1Gb2VRbGsEF28 -0.1005
2134 Bestatigung... 16.06.201118:08  An: 12c27jJoQ4IDxRhgdgNedfoXMW2 Q)oY -0.0105
2140 Bestatigung... 16.06.201117:08  An: 1MdEk239UBAvDHEmpkcb3jzAYHECNnUaVZ -1.0005
2147 Beststigung.. 16.06.201116:04  Empfangen durch: IMIZcd cjFPE3dvr)SXrDTygjanesW... +2.50

0 Verbindungen 133399 Blacke 11 Uberweisungen




‘ Durchfiihren einer Uberweisung

Bitcoin

m Empfingeradresse, Betrag (+ evtl. Transaktionskosten)
Bitcoins aus eingeben und absenden

Usersicht

m giiltige Transaktion wird binnen ca. 10 Minuten das erste
mal bestatigt; der Empfanger sieht die unbestatigte
Transaktion gewohnlich bereits nach wenigen Sekunden

m 6 Blocke (etwa 1h) spater wird die Transaktion als offiziell
bestatigt angezeigt

m Bitcoins kénnen erst nach Bestatigung ausgegeben werden

/58



‘ Einheiten

Bitcoin

{coins aus m BTC als Wahrungsabkiirzung in Anlehnung an 1SO-4217

m B inoffizielles Wahrungssymbol (von der thaildndischen
Waihrung Baht)

m jeder Bitcoin auf bis 8 Nachkommastellen teilbar, kleinste
Einheit 1 Satoshi, also ein uB= 100 Satoshi
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Technik hinter

Bitcoin Technik hinter Bitcoin

11/58



Technik hinter
Bitcoin

Transaktionen basieren auf asymmetrischer Verschliisselung

Transaction

Owner 1's
Public Key

R,

Owner 0's
Signature

Owner 1's
Private Key

T 3y

:‘Ve,-,»lj/\

&

Transaction

Owner 2's
Public Key

Transaction

Owner 3's
Public Key

E N
Owner 1's

Signature

Owner 2's
Private Key

:‘Ve,,-,j,x

o
,"%Q

N Owner 2's
Signature

Owner 3's
Private Key

12/58



‘ wallet.dat

Bitcoin

m Keyring fiir die eigenen Adressen und Transaktionen
Technik inter m bei Verlust ist das Geld unwiderruflich verloren
itcoin

m (noch) keine built-in Verschliisselungs- oder
Backupmechanismen

m Viren und Metasploitmodule sind im Umlauf

13/58



‘ Probleme bei digitalen Transaktionen

Bitcoin

m ,,double-spending” verhindern erfordert Klarung der
Technik hinter chronologischen Abfolge von Transaktionen

Bitcoin
m vor Bitcoins setzte dies eine vertrauenswiirdige
Zentralinstanz voraus

Wie 16st man das dezentral?

14 /58



Bitcoin

Netz gebroadcastet

‘ Losung: Distributed timestamp server

m Transaktionen werden iiber Flooding-Algorithmus in das

m Transaktionen werden in Blocken zusammengefasst und

Technik hinter signiert, dabei enthilt jeder Block den Hash des vorherigen

Bitcoin
Blocks

m es entsteht die sogenannte ,, Blockchain®

Block

7*{ Prev Hash ‘ ‘ Nonce‘

NN,

Block

>\‘ Prev Hash ‘ ‘Nonce‘

Lo D ]
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‘ Bestatigung eines Blocks

Bitcoin

m zur Bestdtigung eines Blocks muss mit einer Nonce ein
SHA-256-Hash gefunden werden, der kleiner als das

Technik hinter aktuelle Target ist (anschaulich Anzahl der 0-bits am

Sitcoin Anfang des Hashes)

m der Schwierigkeitsgrad wird protokollseitig liber einen
gleitenden Durchschnitt alle 2016 Blocke (ca. 2 Wochen)
so angepasst, dass im Schnitt alle 10 Minuten ein Block
berechnet wird

16/58



m lingste Kette ist offiziell und wird als
Grundlage fiir den nichsten Block

genommen
Technik hinter

Bitcoin m ,L3nge" ist die Gesamtschwierigkeit fiir
die Blockchain

m gibt es zwei gleichlange Ketten, rechnet
die Node nur an der zuerst erhaltenen
und verwirft diese, falls die andere
frither erweitert wird
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‘ Wer berechnet die Blockchain?

Bitcoin

m jeder kann sich an der Hashberechnung beteiligen

m um die Blockchain durch eine manipulierte zu ersetzen
P ST (z.B. fiir double-spending) muss man die Kette ab dem zu
andernden Block neu Berechnen (mit einer Difficulty >
der originalen Chain)

m mit > 50% der Rechenleistung bestimmt man das
Netzwerk

18/58



‘ Sicherheit der Blockchain

Bitcoin

und

Technik hinter
Bitcoin

Angriff auf die Blockchain ist ein binomialer Random-Walk und

analog zum Gambler's Ruin problem: ein Spieler mit
unendlichem Kredit startet mit einem Defizit und spielt eine
moglicherweise unendliche Anzahl Spiele um dieses
auszugleichen. Die Wahrscheinlichkeit g,, dass er mit z
Blocken Riickstand wieder aufholt ist

_ 1, falls p < gq
%= (a/p)*, sonst

wobei p = Wahrscheinlichkeit, dass eine ehrliche Node den

nachsten Block findet und g = Wahrscheinlichkeit, dass der
Angreifer den nédchsten Block findet

Besitzt der Angreifer > 50% der Rechenleistung, entspricht
dies dem Fall g > p
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Mining

Mining
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Bitcoin

Mining

und

m Blockchain-Berechnung ist rechenintensiv

m es gibt als Belohnung fiir die Erstellung eines Blocks
anfangs 50BTC (halbiert sich alle 210k Blocke/4 Jahre)

m zusatzlich erhilt der Blockersteller etwaige (freiwillig
zahlbare) Transaktionsgebiihren

m der Miner bestimmt welche Transaktionen er aufnimmt
(z.B. nur welche mit Transaktionsgebiihren)
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Bitcoin

m die Belohnung fiir das Finden von Block-Hashes ist die
einzige Geldschopfung

m hierdurch wird das Gesamtvolumen auf etwa 21 Millionen

Mining BTC (etwa 2031 erreicht) begrenzt, bei der derzeitigen

Aufteilung gibt es maximal 2,1 - 10* diskrete Einheiten

m derzeit befinden sich etwa 6.765.550 BTC im Umlauf
(Stand: 08. Juli 16 Uhr)
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‘ Entwicklung der Bitcoinmenge

Bitcoin

Mining

Tatal Goins (milians)

Total Bitcoins over time

]
2M9 2010 2011 2012 2013 204 205 208 2007 218 2M9 200 AR 222 2DF Apé 205 206 2 208 229 2B A 2B 203

ear
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‘ Rechenaufwand beim Minen

Bitcoin

mit steigender Rechenleistung des Gesamtnetzes erhoht
sich langfristig nicht die Anzahl der generierten Coins
(6-50BTC/h)

m Grenzkosten fiir die Profitabilitat liegen bei den

Energiekosten (bei aktuellem Kurs von etwa $15 pro BTC

bleibt Mining bis $108k Energiekosten fiir das gesamte

Netz profitabel)

Mining

m derzeit verwenden Miner hauptsichlich GPUs

m wegen Energieffizienz demnichst vermutlich hauptsichlich
iiber dedizierte ASICs oder FPGAs
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' Weniger wirtschaftliches Mining-Rig

Bitcoin

blueling und
Deaddy

Mining




Bitcoin

blueling und
Deaddy

Mining

Preis-Leistungs-Sieger (Rackmount)




‘ Kooperatives Minen im Pool

Bitcoin

m je groBer das Netzwerk, desto schwieriger wird es fiir den
einzelnen einen Block zu finden
= Zusammenschluss in Mining-Pools

m findet ein Teilnehmer einen Block, werden alle
Poolteilnehmer proportional zur eingebrachten
Rechenleistung entlohnt; es fallt ggf. eine Poolgebiihr im

Mining einstelligen Prozentbereich an

m unabhingig von Pool- oder Solomining ist der
durchschnittliche
Ertrag/h r~ eigeneHashleistung .6 - 5OBTC/h

gesamteHashleistungdesNetzes

m mit steigender PoolgréBe wird die Varianz des Ertrags
reduziert, auf lange Sicht wird der Gesamtertrag aber
kaum geadndert (nur Poolgebiihren und evtl. Grenzeffekte
wenn die generierten Coins gegen 0 gehen)
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Bitcoin
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Deaddy

Mining

Kann man mit Mining reich werden?




‘ Kann man mit Mining reich werden?

Bitcoin

Early Adopters haben definitiv profitiert; risikoreich fiir
Neueinsteiger

m Energiekosten driicken den Gewinn

m Beispiel-Miner mit 2 HD 5850 hat etwa tagliche

Mttt Stromkosten von 1,50 EUR, generiert derzeit 0.35 BTC
pro Tag, das entspricht etwa 3,50 EUR, es bleiben also nur
2€ Gewinn pro Tag (Stand 08. Juli)

m aktueller Mining-Tagesertrag lasst sich nicht extrapolieren:
Preis treibt Difficulty

31/58



‘ Entwicklung der Mining-Leistung

Bitcoin

Bitcoin network: total computation speed
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‘ Kann man mit Mining reich werden?

Bitcoin

m dedizierte FPGA/ASIC-Miner-Boards in Aussicht

m GPU vs. CPU Energieeffizienz liegt bei 10:1
ASIC vs. GPU vermutlich auch

Mining m wer auf steigende Preise hofft, kann BTCs besser kaufen
als sie selbst zu minen

m Mining aus SpaB an der Freude (vgl. Folding@Home,
SETI@home) ist natiirlich immer moglich
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Bitcoin

7 und

Mining
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Okonomie

Okonomie
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‘ Wahrungsentwicklung - eine Blase?

Bitcoin

migoxlJS0
UTE - hitp:itsaincharts.com -

Mt. Gox (USDidwolla/SEPA)
Jul 07,2011 - Caly
W Typical Price: 15.3

2

Okonomie
1o

Jan 11 Feh Mar Apr My Jun Jul
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‘ Wahrungsentwicklung in Zahlen

Bitcoin

blueling und

Deadd

Zeitraum Preis in USD

2010/10 0,06
2010/11-2011/01 0,2-0,5
2011/01-2011/04 0,5-1
2011,/04-2011/06 1-30

Okenomie 8. Juni 31.5 (All-Time-High)
10.-11. Juni Crash von 30 auf 15
2011/07 15

37/58



‘ Grundlagen der Okonomie

Bitcoin

m BTC sind ein limitiertes Gut, welches nicht nach Belieben
erzeugt werden kann

m BTC lassen sich echt iibertragen, sie werden nicht
einfach nur kopiert
= sie eignen sich als digitales Tauschmittel

m BTC eignen sich fiir grenziiberschreitende Bezahlvorginge

Okonomie

m Teilnahme am System fiir jedermann mdglich
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m Wahrungsfunktion hdngt von anhaltender Bereitschaft
., offizielles" Geld in BTC zu tauschen ab

m Kreislauf: Kunde tauscht lokale Wahrung in BTC, bezahlt
Gut/Dienstleistung in BTC, Handler/Anbieter tauscht
Okonomie BTC in lokale Wahrung und deckt seine Kosten

m es existieren kaum Angebote mit fixen BT C-Preisen,
BezugsgroBe sind Preise in USD, EUR etc.

39/58



Bitcoin

Okonomie

Essen fiir BTC

& bitmun

Qs|t\,‘l'hr‘-=nr

» Checkout [ 2 My Account

Food>(139)
Beverages:> (31)
Clothing (4)

Medicine Cabinet> (57)
Pipe and Smoke (1)

Q
Use keywords to find the
product you are looking
for.
Advanced Search

New Products For July

= =

Men's Eco Power™ Quarter Top.

Men's Eco Power™ Socks-10palr

Welcome to BitMunchies!

Welcome Would you like to loq vourself in? Or would you
preferto create an account?

Bitmunchies i intended to provide access to goods unavallable
elsewhere inthe bitcoin economy. We are always looking for new
products and distrbutors. Tell s your favorite snack, and we will
findaway to get it for you!

[cErm—

Oitems

1. Freeze Dried Fruit

, and you will
options.

%3
]

Men's Eco Power Crew - 10 pairs  Orville Redenbacher's Movie Theater

1.18787C Butter- 1 bag
Quarter Top Socks - 10 1.18767C 0.0s08TC
pair
1.1876TC
Shipping & Retums. Smare popt 2202 s 100z
Privacy Notice Butter- 1 bag 0.1648TC 032087C
£bout Bitcoins 0.0508TC

a
H

H

Progressos Chicken
Noodle Soup

Chef Boyardees.
Bee Ravioli

Madras Lentis
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Okonomie

m Online-Handelspldtze mit Verrechnungskonto bei denen
dhnlich wie bei Wertpapier-Online-Brokern gehandelt wird,
z.B. Mt. Gox, tradeHill, bitcoin7

m Escrow-Handelsplattformen bei denen ein Orderbook, aber
kein Wahrungskonto gefiihrt wird, BT C-Betrag wird
treuhdnderisch verwaltet (Geldtransfer luft auBerhalb
bspw. iiber Uberweisungen),

z.B. bitmarket.eu
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‘ Handel auBerhalb von Exchanges

Bitcoin

blueling und

Deadd

m neben Uberweisungen sind anonyme Barzahlungen oder
Bargeld-Versand per Brief gingig

m OTC Handel per IRC-Channel #bitcoin-otc-foyer auf
freenode.net

Okonomie m Vereinzelt existieren BT C-Meetups/User
groups/Stammtische

m Hacker/Geeks Deines Vertrauens

4358



‘ Beispiel: Mt. Gox

Bitcoin

m Mt. Gox wird von Tibanne Co. Ltd. (Japan) betrieben,
EUR SEPA Uberweisungen laufen aber von/zu einem
Konto in Frankreich und werden zum EZB-Kurs in USD
getauscht

m teils wird eine API (RESTful) fiir eigene automatische
Handelssysteme angeboten

Okonomie

m Angebot soll fiir Trader ausgeweitet werden: Margin- und
Optionshandel, Leerverkaufe etc.; derzeit hauptsichlich
nur primitive Limit-Orders méglich

m keine Vertrdge oder Sicherheiten

44 /58



Mt. Gox Webseite

Bitcoin

Mt GOX -- 24/7 Bitcoin Exchange SianUp | Login
T

LastPrice: 157 High:16.24001  Low: 1526 Volume: 32743 |

Sign up
Login Data
How it Works
[
Trade Data Last 24 Hours Close Depth Market Depth (rounded) é
g
$16.3380 a
“Important Notice* LibertyReserve SEaT
Withdraw Delays o
Okonomie Press Release - June 30, 2011 15,9460

We are very interested in any
suggestions, bug reports, or general
feedback!

info@mtgox.com send us maill

5155540

515.3580
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Bitcoin

Okonomie

Bitcoins sind ein Gegensatz zu
gangigen Fiat-Wahrungen, die
vom Staat per Beschluss erzeugt
und gewollt inflationiert werden

inflationare Fiat-W&hrungen
(unser Weltwihrungssystem)
sind wegen des exponentiellen
Wachstums nicht
aufrechtzuerhalten
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Okonomie
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‘ Wirtschaftliche Kritik an BTC

Bitcoin

m BTC-Geldmenge kann nicht durch zentrale Instanz
angepasst werden (vgl. rohstoffgedeckte Wahrung)

m Deflationsspirale befiirchtet: bei steigender Kaufkraft der
Wahrung leiden Schuldner

m Folgen: Horten von BTC als Wertaufbewahrungs- oder
Spekulationsobjekt, Kaufzuriickhaltung

Okonomie

m Kreditvergabe und Fractional Banking auch mit BTC
moglich

48 /58



m kein staatlich anerkanntes oder verbindliches
Zahlungsmittel

m noch keine Prazedenzfille bekannt

m Stress mit dem Finanzamt vorprogrammiert

Okonomie

m steuerlich vermutlich keine Wahrung, sondern Ware
= MwSt. muss abgefiihrt werden

49 /58



‘ Legalitat

Bitcoin

und

m im privaten Bereich ist der gelegentliche Handel vmtl. bis
600€/Jahr steuerfrei (§23 EStG)

m fraglich: ist der Handel mit BTC aktive Teilnahme an
organisierter Geldwasche?

m Interessenlage des Staates bzgl. BTC diirfte klar sein

Okonomie
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Bitcoin

Zwischenfille
und Angriff-

szenarien

@ Zwischenfille und Angriffszenarien
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‘ Overflow Bug (15. August 2010)

Bitcoin

und

m Block 74638 enthielt eine TX, die fiir zwei Adressen
insgesamt 184 Milliarden BTC erzeugte

m Blockchain musste geforked werden

m trotz einiger ungepatchter Nodes iiberholte die neue Chain

Zwischenfille schlieBlich die mit der Fehlbuchung

und Angriff-
szenarien

52 /58



‘ Mt. Gox-Hack (25. Juni 2011)

Bitcoin

und

d

m BTC-Kurs fiel innerhalb weniger Minuten von USD 17,5
auf USD 0,01

m offizielle Ursache: Konto mit administrativem Zugriff (von
jemandem der als externer Audits durchfiihrt) wurde
kompromittiert und ermoglichte die Ausschiittung sehr
vieler, nur in der Datenbank von Mt. Gox existierender

Zwischenfille H 1
und Angriff- BItCOIns

szenarien

m kurz darauf war eine .csv-Datei mit allen Mt.
Gox-Accounts fiir jeden herunterladbar
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‘ Folgen des MT. Gox-Hacks

Bitcoin

m Handel wurde eine Woche eingestellt, es wurde ein
Rollback der Transaktionen durchgefiihrt, Mt. Gox ersetzte
die 1000 BTC die vom Angreifer ausgezahlt werden
konnten aus eigener Tasche

m Handel startete erstaunlich ruhig wieder; Trading-API erst
einige Tage spater wieder voll funktionstiichtig

Zwischenfille

i m ,goxed" biirgerte sich als Meme in der Bitcoin-Community

szenarien

em
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wahrend des Hacks

Bitcoin

und 20 Latest transactions at Mt. Gox

Price ($/BTC)

Zwischenfille
und Angriff- o

szenarien

_5 . . . . . . . . . .
«C «C «C «C «C «C C C C C C C

C € € € €

o0 % @V o0 oV oV 0% % oV oV % %
o O 0 g% 007 (0 (00 (00 (00 00T o0 (o0 o
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o ®% % (6 of NN

Time (UTC)
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Bitcoin

blueling und
D Datei Bearbeiten Ansicht FEinfigen Format Extras Daten Fenster Hilfe & x
2-3 BEER SE XD - D BN By HOEE
& [adal o ] F KU SRR LEY A o-&- 2
A32825AMB2825 [v] fx & = [Deaddy
| L L S - |
32813| 32609 Franklucas '$1529b0f6Y 15RICEKBCnTAI4g zy3d 1
32814| 32810 coinforeal bob1111777@yahoo.com $15tk9c 8bUGSAUVGWRTnyF|LEaTh0KSd
3815|3261 drknexus drinexus+migox@gmail.com '$15TFhJeBSHSg.ahuuR.6uGDncxPRoare.
32816| 32812 ppbay. $15/kjt25HSNweZip4 ALNVYVGUSTUST/
32817| 32813 newcaind411 bob1111777@yahoa.com '$15.GIKBOQPSWIHUBWy/NARI0a0QZ 1200
22818| 32814 kBBonyx kB5onyx@gmail.com '$15RvahwEap$rQtow3JCqBHICIke32p1
32819| 32815 springcoin bob1111777@yahoo.com $15ftUo4HBKSmIotIhPo/Iwp2ILsp.ncX0
32820| 32816 springcoin?711 bob1111777@ysahoo.com '$15a1laclu38eg0SVUS 228KxCiBm. 11
32821 | 32817 Peter1969 $15XKBVjn6GSSUINSVHD.NYGH1cCTLR8z1
32822| 32618 barfood 11 barfood 11 @gmail.com '$15ay0FFBPsSsunZ gO}YyZiJoEDFdPY.
32823| 32819 Peter1969_ ‘$18NIMq7xBWSIMC muTXW6lxkDMAIm4Kdj.
32824 ] 32620 EscapingYou o '$15gbLeKAGQSzdLIKWOjASsuikJs KLU/
32621[Deadd) Jcoksvernichter@googlemail.com |$15m/Q1cUVVSLy UPrufkxKzeZN7ZnAsl0
32826| 32622 ephelim fischi@gmy de '$15nWFTBXMSOYhOXnV 3mid0ioWx\WiplyL.
Zwischenfille 32827 | 32823 cergmu cergmu@gmail.com $13hhHdil0z$ DPB7Dnw 1dRURMM72gRM23.
- 32828| 32624 michoo m.wohizk@gmail.com '$15MoZKtc6ZSVAJ LU/gHYIRHHTY Occ 71
und Angriff- 32820| 32825 gelraen gelraen.ua@gmail.com ‘$1SARQ/NhISQUY0IRfoUyS2kZcl04NT41
szenarien 32830| 32626 panz $18FinarpCmqSzn] 3t0r pHARBEKVNI 1
32831 | 32827 hajons hajons@gmail.com ‘$15PE25jwbS SPYXDQIWOm7dlkj7Lcjsd.
32832| 32628Ipc13 paomic@gmail.com 51506/ xAZRSRIIY s 1ux5yzCOWTILAWn
32833| 32829 globexminer feech@mail ru 51$sFbddEQD$1QWsJEJSVdDQEKymHFUI
32834 32630 jestlluka com (q41693tW51 SNAJeQRY/6ILH1/
3835 32631 duy1124 hardin, m OSdhvxCmaPlyGAopn
32836 | 32632 mattacis1010 com ﬁﬂ%WPKZECJB&SAKMNVHEFEMzuanH4E
3837 32833vinky1 m 515 1S2mFKm/9fko3YnHaCWwCGO jl
= el — e R S S O
Tabellel /1| | Standard STD * Summe=32821 Q—6o——
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‘ Weitere Angriffszenarien

Bitcoin

m Timejacking: durch das Einhashen einer falschen
Netzwerkzeit (eine Node verwirft Blocke erst ab 2h
Diskrepanz zur eigenen Zeit) kann man ggf. einzelne
Nodes mit einer falschen Blockchain isolieren und falls
man es schafft, dem Client 6 falsche Blécke zu senden,
wiirden Transaktionen als bestatigt erscheinen

m Cancer Nodes: mit sehr vielen IPs die sich in den hochsten

Zwischenfille

und Angriff- 16 Bits unterscheiden kann man im

szenarien

IRC-Bootstrap-Channel ein Netzwerk aus bdsen Clients
aufbauen, mit welchem man zumindest stérende Aktionen
fahren kann
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‘ Quellen und Links

Bitcoin

m http://www.bitcoin.org/ — Hauptseite des Projekts:
Infos, Wiki, Forum

m http://blockexplorer.com/ — Uberweisungen tracken
etc.

m http://www.weusecoins.com/ — Erklarung von Bitcoin
fiir Non-Geeks
und Angriff-

s m http://bitcoin.sipa.be/ — Bitcoin Network Charts

Zwischenfille

m http://bitcoincharts.com/ — Marktiibersicht
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