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Was ist der IPFire?
● Ursprünglich ein Fork des IPCop

– zunehmende Differenzen Im 
Entwicklerteam

– Festgefahrene ”Addon” Politik

– Klarer Fokus auf Unternehmenseinsatz 
ohne Möglichkeiten zur Konsolidierung 
im Home/SoHo Bereich

● Einflüsse von Smoothwall



  

Philosophie des IPFire
● Aufteilung der Netzwerke in farblich 

eindeutig erkennbare Zonen



  

Was kann der IPFire?
● Einwahl: DHCP, 

PPPoE, VDSL, UMTS 
optional: IGMP-Proxy

● Connection scheduler

● DHCP, DNS+Relay

● Proxy, Webfilter, 
Update Booster, 
optional: Deep-
Inspection

● Wake-On-LAN (GUI)

● Intrusion detection, 
optional: prevention

● NTP Client+Server

● Logging + Graphing + 
(Hardware) Monitoring

● Traffic counting

● VPN: OpenVPN, 
IPSec (OpenSWAN)

● SSH



  

Übersichtliche GUI



  

Detaillierte Graphen



  

LIVE Verbindungsverfolgung



  

Was unterscheidet IPFire von der 
Konkurrenz?

● (zuerst) Integration von P2P Techniken
● Hardening der systemkritischen 

Komponenten durch Patches wie 
grsecurity

● Hardening der (Addon)-Dienste
● Erweiterung des Addon Portfolios für 

Home-User



  

Addons
● FileServer: NFS, CIFS, (bald) iSCSI

● MailServer: Cyrus-IMAPd, Postfix, 
Openmailadmin + fetchmail, Spamassassin und 
ClamAV oder Ähnlichem

● VoiP: asterisk, TeamSpeak 2, (bald) OpenFire

● Diverse P2P, Sicherheits- und Konsolentools

● → http://wiki.ipfire.org/de/addons/start



  

Herausstellungsmerkmale
● Optimierung für embedded Systeme:

PcEngines Alix*, Via Nano inkl. Support für 
OCF (exp.) und PadLock, WRAP, 
Soekris ...

● Einsetzbar vom einfachen Router bis zum 
vollwertigen Home/SoHo Server

● Paketverwaltung: Eigenentwicklung; 
schützt nicht nur Payload, sondern auch 
Metadaten.



  

Ausblick auf IPFire 3
● Port Bonding, Bridging, STP, VLAN Tagging

● Lighttpd, python WebGUI, statt Apache, Perl, php

● OpenLDAP und zentrale Benutzerverwaltung

● Beschleunigter Boot bis zu 8000% durch Upstart

● Voller Support von IPv4 + IPv6

● Vieles mehr :-)

● → http://wiki.ipfire.org/de/development/3.0



  

Vielen Dank für Ihre 
Aufmerksamkeit!
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