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Vortragsthemen / Orga - Hack & Breakfast

Allgemeine Beschreibungen zu Event: Hack’'n’'Breakfast

Konkret geplante Termine

Potentielle Vortragsthemen

DNS in der Cyber-Kill-Chain

e Vortragender: Christian Kohl

e Vorgeschlagener Termin: 11.3./19:00 - angedacht 2 Stunden
e Vortrag und Live-Demo

e Sprache: DE

e Keine Aufzeichnung gewinscht

- 0Offensive techniques using DNS

- based on real examples of malware

* Data transfer mechanism hidden in DNS queries

- data leaks and Command and Control communication
- data ex- & infiltration in DNS queries using query analysis
* DGA - Domain Generation Algorithm

- Dictionary DGA

- Lookalike domains

* Use of fresh domains in attacks

e MITRE ATT&CK

- How it can be used in real life

- How DNS fits into ATT&CK matrix

* DoT/DoH - DNS over HTTPS/TLS

- What's new in it from the cybersec point of view
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LED Lampen Hacken

 Vortragender: nandxor (Erik)
e Angedachter Termin: irgenwann Marz
e Format: Workshop

Videouberwachung im offentlichen Raum

 Vortragender: bjornsen_ (Void und nadxor haben Kontakt)
e War ursprunglich fur den Kamphack 2022 angedacht, Vortrag ist dort ausgefallen

Hallo,

ich war vor 2 Wochen bei euch am Tag der offenen Tur. Ich glaube wir hatten
am Schluss noch Uber eure Vortragsreihe unterhalten. Ich wiirde gerne einen
Vortrag Uber mein Projekt und das Thema dahinter halten. Ich denke das passt
ganz gut in das CCC Themenfeld :)

Mein Projekt beschaftigt sich mit Videouberwachung im 6ffentlichen Raum.
Nach dem Pilotprojekt zur biometrischen Uberwachung am Berliner Siidkreuz
habe ich die erst Version meiner App zur Kartierung von Uberwachungskameras
erstellt.

Hier eine kleine Demo:
https://vimeo.com/390853646

Mittlerweile gibt es mehrere Versionen und auch ein Gerat, was die Daten
tatsachlich nutzt und fir den Nutzer sichtbar macht.

https://vimeo.com/497241039

Ich wirde in meinem Vortrag die aktuelle Situation zur Videouberwachung
erlautern und anschlielend eine Einfihrung in die Kartierung der Kameras
geben. Zum groen Teil habe ich diesen Vortrag auch auf dem letzten rc3
gehalten. Ich wurde trotzdem gerne nochmal vorbeikommen. Wenn von eurer
Seite Interesse besteht, wurde ich gerne mit euch an einem Folgetermin durch
die Innenstadt gehen und dort Kameras kartieren. Die Daten landen spater bei
OpenStreetMap und sind z.B. hier visualisiert.

https://sunders.uber.space/?lat=51.95950653&lon=7.63408184&z00m=16
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